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DETECCION, TECNOLOGIA Y CONTROL S.L. (en adelante, DTC MISSION) es una entidad que nace para
disenar soluciones de seguridad integral a medida de las necesidades de nuestros clientes, aportando nuestra
experiencia y compromiso. Ofrecemos los servicios y coberturas de una gran empresa, pero manteniendo una
filosofia de organizacién personal y cercana, centrada en la satisfaccion del cliente.

Conscientes de la importancia de la seguridad de la informacién, ha decidido implantar un sistema de gestién
y suscribe la presente politica.

DTC MISSION, establece, define y revisa unos objetivos dentro de su Sistema de Gestién de Seguridad de la
Informacion (SGSI) encaminados a mejorar su seguridad, entendiéndola como la conservacion de la
confidencialidad, disponibilidad e integridad de su informacién, asi como de los sistemas que la soportan,
aumentando la confianza de nuestros clientes y otras partes interesadas; junto con el cumplimiento de todos
los requisitos legales, reglamentarios y contractuales que le sean de aplicacion.

El disefio, implantacion y mantenimiento del SGSI se apoyara en los resultados de un proceso continuo de
analisis y gestion de riesgos del que se derivan las actuaciones a desarrollar en materia de seguridad dentro
del alcance de su sistema, el cual es:

Sistemas de informacion que dan soporte a los servicios de:

* Auditoria de seguridad, incluyendo el andlisis de necesidades y la evaluacién de sistemas existentes.
. Disefio e instalacién de sistemas de seguridad, como proteccidon contra incendios, deteccion de intrusion,
seguridad perimetral, control de accesos, videovigilancia y soluciones complementarias.
+ Mantenimiento de sistemas de seguridad, en sus modalidades preventiva, correctiva, evolutiva y predictiva.
*  Gestion integral de proyectos de ingenieria de seguridad, desde la definicion de requisitos hasta la ejecucion y
seguimiento de los servicios.
La Direccion de DTC MISSION establecera los criterios de evaluacion del riesgo de manera que todos aquellos
escenarios que impliquen un nivel de riesgo inaceptable sean tratados adecuadamente.

La Direccion de DTC MISSION se compromete a la implantacién, mantenimiento y mejora del SGSI dotandolo
de aquellos medios y recursos que sean necesarios e instando a todo el personal para que asuma este
compromiso. Para ello, DTC MISSION implantara las medidas requeridas para la formacién y concienciacion
del personal con la seguridad de la informacién. A su vez, cuando el personal incumpla las politicas de
seguridad la Direccion se reserva el derecho de aplicar las medidas disciplinarias dentro del marco legal
aplicable, y segun el impacto que ello tenga sobre la organizacion.

Todo lo definido en esta politica se concretara y desarrollara en normativas y procedimientos del SGSI, el cual
se integrara en la medida de lo posible con otros sistemas de gestion de la organizacion compartiendo aquellos
recursos en pro de la optimizacién y buscando la mejora continua de la eficiencia y eficacia de la gestién de
los procesos.

Todo usuario tendra la obligacion de reportar los incidentes en materia de seguridad utilizando las directrices
establecidas por DTC MISSION.

La presente politica sera de aplicacion a todo el personal y recursos que se encuentran dentro del alcance del
SGSI, se pone en su conocimiento y es comunicada a todas las partes interesadas.

La Direccioén
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POLITICA DE SEGURIDAD DE LA INFORMACION

Uso Interno

Informacion del documento

Entidad

DETECCION, TECNOLOGIAY CONTROL S.L.

Objeto

Exponer la Politica de Seguridad de la Informacién de la Entidad, entendida
como conjunto de principios basicos y lineas de actuacion a los que la
organizacion se compromete en el marco del Sistema de Gestion de la
Seguridad de la Informacion.

Ambito de aplicacion

Todas las personas, sistemas y medios que accedan, traten, almacenen,
transmitan o utilicen informacién que se encuentre dentro del alcance del
Sistema de Gestion de la Seguridad de la Informacion.

Usuarios

Todas las personas con acceso a la informacién dentro del alcance,
independientemente de si el individuo es empleado o no de la Entidad
(aplica también a contratistas, clientes o cualquier tercero que tenga acceso
a la informacion).

Documentos relacionados

e Alcance y Categorizacion.

Propietario del documento

Responsable de la Seguridad de la Informacion.

Validez y actualizacién

El propietario del documento es el responsable de verificar, y si es
necesario, actualizar, el documento por lo menos una vez al afio.

Asimismo, el propietario del documento es competente para interpretar las
dudas que puedan surgir en su aplicacion y verificar su efectividad.

Al evaluar la efectividad y adecuacion de este documento, es necesario
tener en cuenta los siguientes criterios:

e La cantidad de personal, interno y externo, que cumplen una
funcién en el SGSI pero que no estan familiarizados con esta
politica.

e La existencia de responsabilidades ambiguas o ineficacia en la
implementacion y mantenimiento del SGSI.

e Elincumplimiento del SGSI en relacién a la normativa, obligaciones
contractuales y demas documentos internos de la organizacion.

Anexos

Cddigo Descripcién

SGSI-03.01 Designacién de responsables en la seguridad de la informacion
SGSI-03.02 Modelo de aceptacion de roles en la seguridad de la informacién
SGSI-03.03 Cartel de Politica de seguridad de la informacién
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1. Objetivo

El proposito de esta Politica es establecer las directrices de alto nivel para definir, desarrollar y mantener
el Sistema de Gestidon de Seguridad de la Informacion (SGSI).

Determina objetivos, principios y reglas basicas para la gestién de la seguridad de la informacién en la
organizacion.

2. Alcance

Esta politica se aplica a todos los sistemas de informacion y a todos los miembros de la organizacion, sin
excepciones, asi como a las empresas externas que accedan, gestionen o traten informacion de la
organizacion.

3. Términos y definiciones

o Confidencialidad: es la propiedad de la informacion por la que se mantiene inaccesible y no se revela
a individuos, entidades o procesos no autorizados.

e Integridad: es la propiedad de la informacién por la cual solo es modificada por personas o entidades
autorizadas y de una forma permitida, de manera que dicha informacién sea veraz y completa.

o Disponibilidad: es la propiedad de la informacion de ser accesible y estar lista para su uso a demanda
de una entidad autorizada.

e Trazabilidad: es la propiedad o caracteristica de la informacion consistente en que las actuaciones de
una entidad pueden ser imputadas exclusivamente a dicha entidad.

o Autenticidad: es la propiedad o caracteristica de la informacion consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que proceden los datos.

o Sistema de informacién: es el conjunto de aplicaciones, servicios, activos de tecnologias de la
informacion y otros componentes que se utilizan para manejar la informacion.

o Seguridad de la informacion: es la preservacion de la confidencialidad, integridad y disponibilidad de
la informacién.

o Sistema de Gestion de la Seguridad de la Informacién (SGSI): conjunto de politicas,
procedimientos, guias y sus recursos y actividades asociados, que son gestionados de manera
colectiva por una organizacion. Un SGSI es un enfoque sistematico para establecer, implementar,
operar, monitorizar, revisar, mantener y mejorar la seguridad de la informacion de una organizacién
para alcanzar sus objetivos de negocio.

o Riesgo: estimacion del nivel de exposicidon a que una amenaza se materialice sobre uno o mas activos
causando dafos o perjuicios a la organizacion.

o Gestion del riesgo: actividades coordinadas para dirigir y controlar la organizacién con relacion al
riesgo.

4. Principios fundamentales de esta Politica

La informacién debe ser protegida durante todo su ciclo de vida, desde su creacién o recepcién, durante su
procesamiento, en su transmision, transporte, almacenamiento y hasta su borrado o destruccién. Por ello, se
establecen los siguientes principios minimos:

¢ Principio de confidencialidad: la informacién y los sistemas de informacion deberan ser accesibles
Unicamente para aquellas personas, érganos, entidades y/o procesos expresamente autorizados para
ello. A esto se suma la obligacion de secreto profesional de todo el personal que tenga acceso a la
informacion.
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¢ Principio de integridad: se debera garantizar el mantenimiento de la integridad de la informacién, asi
como de los procesos de tratamiento de la misma, estableciéndose mecanismos para asegurar que
los procesos de creacion, recepcion, tratamiento, almacenamiento y distribucion de la informacion
contribuyan a preservar que sea veraz y completa.

e Principio de disponibilidad y continuidad: se debera garantizar un nivel de disponibilidad en los
sistemas de informacion y se dotara de medidas necesarias para asegurar la continuidad de los
servicios y su recuperacion ante posibles contingencias graves.

e Principio de trazabilidad: se debera mantener, en la medida de lo posible, una trazabilidad de la
informacion y las entidades que la tratan, de forma que las actuaciones de una entidad pueden ser
imputadas exclusivamente a dicha entidad.

e Principio de autenticidad: se debera garantizar que las entidades que tratan la informacion son quien
dicen ser, asi como la fuente de la que proceden los datos.

e Principio de la seguridad como proceso integral: la seguridad debe entenderse como un proceso
integral constituido por todos los elementos humanos, materiales, técnicos, juridicos y organizativos
relacionados con el sistema de informacion. La aplicacion del SGSI estara presidida por este principio,
que excluye cualquier actuacion puntual o tratamiento coyuntural. Se prestara también la maxima
atencion a la concienciacion de las personas que intervienen en el proceso y la de los responsables
jerarquicos, para evitar que, la ignorancia, la falta de organizacion y de coordinacién o de instrucciones
adecuadas, constituyan fuentes de riesgo para la seguridad.

e Principio de lineas de defensa: el sistema de informacién ha de disponer de una estrategia de
proteccion constituida por multiples capas de seguridad, dispuesta de forma que, cuando una de las
capas sea comprometida, permita: a) desarrollar una reaccion adecuada frente a los incidentes que no
han podido evitarse, reduciendo la probabilidad de que el sistema sea comprometido en su conjunto;
b) minimizar el impacto final sobre el mismo. Las lineas de defensa han de estar constituidas por
medidas de naturaleza organizativa, fisica y légica.

e Principio de vigilancia continua: el sistema de informacion debe estar sujeto a una vigilancia
continua que permita la deteccién de actividades o comportamientos anémalos y su oportuna
respuesta.

e Principio de reevaluaciéon periédica: las medidas de seguridad se reevaluaran y actualizaran
periédicamente, adecuando su eficacia a la evolucién de los riesgos y los sistemas de proteccién,
pudiendo llegar a un replanteamiento de la seguridad, si fuese necesario. Esta evaluacién permanente
del estado de la seguridad de los activos permitird su evolucion, detectando vulnerabilidades e
identificando deficiencias de configuracion.

¢ Principio de organizacién e implantacién del proceso de seguridad: la seguridad de los sistemas
de informacion debera comprometer a todos los miembros de la organizacion. La politica de seguridad
debera ser conocida y cumplida por todas las personas que formen parte de la organizacion.

e Principio de gestion de personal: El personal, propio o ajeno, relacionado con los sistemas de
informacion debera ser formado e informado de sus deberes, obligaciones y responsabilidades en
materia de seguridad. Su actuacién, que debera ser supervisada para verificar que se siguen los
procedimientos establecidos, aplicara las normas y procedimientos operativos de seguridad aprobados
en el desempefio de sus cometidos. El significado y alcance del uso seguro del sistema se concretara
y plasmara en unas normas de seguridad que serdn aprobadas por la direccién o el érgano superior
correspondiente.

¢ Principio de profesionalidad: La seguridad de los sistemas de informacion estara atendida y sera
revisada y auditada por personal cualificado, dedicado e instruido en todas las fases de su ciclo de
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vida: planificacion, disefo, adquisicion, construccion, despliegue, explotacion, mantenimiento, gestion
de incidencias y desmantelamiento. La organizacion exigira, de manera objetiva y no discriminatoria,
que los proveedores que les presten servicios de seguridad cuenten con profesionales cualificados y
con unos niveles idéneos de gestidon y madurez en los servicios prestados. La organizacion también
determinara los requisitos de formacion y experiencia necesaria del personal para el desarrollo de su
puesto de trabajo.

e Principio de gestion del riesgo: se debera habilitar un proceso metédico, sistematico y continuo de
analisis, evaluacion y tratamiento de los riesgos para la seguridad de la informaciéon como mecanismo
basico sobre el que debe girar la gestion de la seguridad de la informacion.

e Principio de proporcionalidad en costes: la implantacién de los controles y medidas de seguridad
que mitiguen los riesgos de seguridad de la informacién debera realizarse bajo un enfoque de
proporcionalidad en los costes econdmicos y operativos, sin perjuicio de que se asegurara de que los
recursos para el SGSI estén disponibles.

e Principio de concienciacion y formacién: se desarrollaran iniciativas que permitan al personal
involucrado en el SGSI conocer sus deberes y obligaciones en cuanto al tratamiento seguro de la
informacion. De la misma forma, se fomentara la formacioén especifica en seguridad TIC de todas
aquellas personas que gestionan y administran los sistemas de informacion y los dispositivos de red y
telecomunicaciones.

e Principio de minimo privilegio: los sistemas de informacion deben disefarse y configurarse
otorgando los minimos privilegios necesarios para su correcto desempeno.

e Principio de prevencion: se desarrollaran planes y actuaciones especificas orientadas a prevenir la
ocurrencia de incidentes relacionados con la seguridad de la informacion.

e Principio de deteccidon y respuesta: se debe monitorizar la operacién del sistema continuamente
para detectar anomalias en los niveles de prestaciéon de los servicios y actuar en consecuencia,
respondiendo eficazmente, a través de los mecanismos establecidos, a los incidentes de seguridad
que ocurran.

¢ Principio de mejora continua: se revisara el grado de cumplimiento de los objetivos de mejora de la
seguridad de la informacién planificados anualmente y el grado de eficacia de los controles y medidas
de seguridad implantadas, con el fin de adecuarlos a la evolucion de los riesgos y el entorno tecnoldgico
cambiante.

e Principio de la seguridad de la informacién en el ciclo de vida de los sistemas: las
especificaciones de seguridad de la informacion se incluirédn en todas las fases del ciclo de vida de los
sistemas y servicios, a través de los correspondientes procedimientos de control.

¢ Principio de autorizacién y control de accesos: el acceso controlado a los sistemas de informacién
comprendidos en el alcance debera estar limitado a los usuarios, procesos, dispositivos u otros
sistemas de informacion, debidamente autorizados, y exclusivamente a las funciones permitidas.

e Principio de protecciéon de las instalaciones: los sistemas de informacién y su infraestructura de
comunicaciones asociada deberan permanecer en areas controladas y disponer de los mecanismos
de acceso adecuados y proporcionales en funcion del analisis de riesgos.

e Principios para la adquisicion de productos de seguridad y contratacion de servicios de
seguridad: en la adquisicién de productos de seguridad o contratacién de servicios de seguridad de
las tecnologias de la informacion y la comunicacion que vayan a ser empleados en los sistemas de
informacion dentro del alcance, se utilizaran, de forma proporcionada a la categoria del sistema y el
nivel de seguridad determinados, aquellos que tengan certificada la funcionalidad de seguridad
relacionada con el objeto de su adquisicion.
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¢ Principio de integridad y actualizacién de sistemas: la inclusién de cualquier elemento fisico o
I6gico en el catalogo actualizado de activos del sistema, o su modificacién, requerira autorizaciéon
formal previa.

e Principio de proteccion de la informacién almacenada y en transito: se prestara especial atencién
a la informacién almacenada o en transito a través de los equipos o dispositivos portatiles o moviles,
los dispositivos periféricos, los soportes de informacion y las comunicaciones sobre redes abiertas, que
deberan analizarse especialmente para lograr una adecuada proteccion.

e Principio de prevencion ante otros sistemas de informacién interconectados: se protegera el
perimetro del sistema de informacién, especialmente, si se conecta a redes publicas, se analizaran los
riesgos derivados de la interconexion del sistema con otros sistemas y se controlara su punto de unién.

o Principio de registro de la actividad y detecciéon de cédigo daiino: se registraran las actividades
de los usuarios, reteniendo la informacion estrictamente necesaria para monitorizar, analizar, investigar
y documentar actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la
persona que actua. Se analizaran las comunicaciones entrantes y salientes, Unicamente para los fines
de seguridad de la informacion, de forma que sea posible impedir el acceso no autorizado a las redes
y sistemas de informacién, detener los ataques de denegacién de servicio, evitar la distribucion
malintencionada de cédigo dafiino, asi como otros dafios relacionados.

¢ Principio de gestion de incidentes de seguridad: la organizacién dispondra de procedimientos de
gestion de incidentes de seguridad acordes a los requisitos exigibles a la misma. Asimismo, dispondra
de mecanismos de deteccion, criterios de clasificacion, procedimientos de analisis y resolucioén, asi
como los cauces de comunicacién a las partes interesadas y el registro de las actuaciones. Este
registro se empleara para la mejora continua del sistema.

5. Introduccion

La informacion es un activo que, al igual que otros activos importantes, es esencial para las actividades de la
organizacion y, por consiguiente, necesita ser debidamente protegida. La informacion puede ser almacenada
de muchas formas, incluyendo: formato digital (por ejemplo, ficheros almacenados en medios electrénicos u
opticos), formato material (por ejemplo, papel), asi como la informacion intangible que forma parte del
conocimiento del personal.

Toda la informacidon guardada y procesada por la organizacién estd expuesta a ataques, errores, riesgos
naturales (por ejemplo, inundaciones o incendios), etc. y esta expuesta a vulnerabilidades inherentes en su
uso.

Por tanto, este activo debe ser adecuadamente protegido, mediante controles y medidas de seguridad, frente
a las distintas amenazas que puedan afectarle, independientemente de los soportes en la que se encuentre
(papel o soporte digital), medios de transmision, sistemas, equipos o personas que intervengan en su recogida,
registro, tratamiento o supresion.

La Seguridad de la Informacion es la proteccién de este activo con la finalidad de asegurar que la informacion
no esta accesible a aquellas personas o entidades no autorizadas, que dicha informacién es veraz y no ha sido
objeto de manipulaciones no autorizadas y que esta disponible cuando se necesita.

Para ello, Los sistemas de informacion deben estar protegidos contra amenazas de rapida evoluciéon con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacion y
los servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en
las condiciones del entorno para garantizar la prestacién continua de los servicios. Esto implica que los
departamentos deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad (ENS) y la vigente normativa de proteccidon de datos personales, asi como realizar un seguimiento

Version: 1.0 - 20/11/2025 Pagina 7 de 22



DTC | securinan ; . SGSI-03
MISSION | AVANZADA POLITICA DE SEGURIDAD DE LA INFORMACION

O _
b g insetel Uso Interno

continuo de los niveles de prestacién de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar
una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad de la informacién es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por
las decisiones de desarrollo o adquisicion y las actividades de explotacidon. Los requisitos de seguridad y las
necesidades de financiacion deben ser identificados e incluidos en la planificacion, en la solicitud de ofertas, y
en la realizacion de los proyectos.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y conservar los datos e
informaciones ante incidentes al objeto de minimizar sus vulnerabilidades y lograr que las amenazas sobre el
mismo no se materialicen o que, en el caso de hacerlo, no afecten gravemente a la informacién que maneja o
a los servicios que presta.

La Seguridad de la Informaciéon es un proceso que requiere de medios técnicos y humanos, en la que es
fundamental la maxima implicacion y colaboracion de todo el personal de la organizacion.

La Direccidn es consciente del valor de la informacién y esta profundamente comprometida con la politica
descrita en el presente documento.
5.1. Prevencién

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la informacion o los
servicios se vean perjudicados por incidentes de seguridad. Para ello los departamentos deben implementar
las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado
a través de una evaluacion de amenazas y riesgos. Estos controles, y los roles y responsabilidades de
seguridad de todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:
e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion realizados
de forma rutinaria.

e Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacién independiente.

5.2. Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su deteccion, los servicios deben monitorizar la operacion de manera continua para
detectar actividades o comportamientos anémalos.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa compuestas por
multiples capas de seguridad. Se estableceran mecanismos de deteccion, analisis y reporte que lleguen a los
responsables regularmente y cuando se produce una desviacion significativa de los pardmetros que se hayan
preestablecido como normales.

5.3. Respuesta

Los departamentos deben:

o Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes detectados en otros
departamentos o en otros organismos.
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o Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

e Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes de
continuidad de los sistemas TIC como parte de su plan general de continuidad de negocio y actividades de
recuperacion.

5.4. Conservacion

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes de
continuidad de los sistemas TIC. El sistema de informaciéon garantizara la conservacion de los datos e
informacion en soporte electronico. De igual modo, el sistema mantendra disponibles los servicios durante todo
el ciclo vital de la informacion digital.

6. Objetivos

El marco para establecer los objetivos anuales del SGSI es el siguiente:

e Gestionar los riesgos que existen para la seguridad de la informaciéon de una forma sistematica,
completa y contrastada a nivel mundial.

e Aumentar confianza de los clientes y otras partes interesadas, en cuanto a la seguridad de la
informacion que nos depositan, y a la que tenemos (o podriamos) tener acceso.

e Cumplir con las obligaciones contractuales contraidas con los clientes, tantos externos como internos.

e Cumplir con las disposiciones y requisitos marcados por la normativa de proteccién de datos
personales y el resto de leyes aplicables a la organizacion.

e Asegurar la mejora continua del SGSI para responder a los cambios futuros.

La Direccion es el responsable de revisar este marco de objetivos y establecer un nuevo marco.

7. Misién de la Organizacién

Disefiar soluciones de seguridad integral a medida de las necesidades de nuestros clientes, aportando nuestra
experiencia y compromiso. Ofrecemos los servicios y coberturas de una gran empresa, pero manteniendo una
filosofia de organizacién personal y cercana, centrada en la satisfaccion del cliente.

8. Marco Normativo

Las leyes, reglamentos, y otra normativa, nacional o internacional, a la que la entidad esta sujeta es la siguiente:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos).

e LeyOrganica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

e Ley 32/2002, de Servicios de la Sociedad de la Informacién y de Comercio Electronico.
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Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes
sobre la materia.

9. Organizacion de la seguridad de la informacién

9.1.

Comité de Seguridad de la Informacién

El Comité de Seguridad de la Informacion se constituye como érgano colegiado de la organizacién y esta
compuesto por los siguientes cargos:

Representante de la Direccion

Responsable de la Seguridad de la Informacion
Responsable del Servicio

Responsable de la Informacion

Responsable del Sistema

Delegado de Proteccion de Datos

El Comité de Seguridad de la Informacion articulara la coordinacion, en materia de seguridad de la informacion,
entre todas las areas de la organizacion.

Funciones:

Atender las inquietudes de la Direccion y de los diferentes departamentos.

Informar regularmente del estado de la seguridad de la informacién a la Direccion.

Promover la mejora continua del sistema de gestién de la seguridad de la informacion.

Elaborar la estrategia de evolucion de la Organizacion en lo que respecta a seguridad de la informacion.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia y evitar
duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la informacién para que sea aprobada
por la Direccion.

Aprobar la normativa de seguridad de la informacion.

Elaborar y aprobar los requisitos de formacion y calificacién de administradores, operadores y usuarios
desde el punto de vista de seguridad de la informacion.

Monitorizar los principales riesgos residuales asumidos por la Organizacion y recomendar posibles
actuaciones respecto a ellos.

Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar
posibles actuaciones respecto a ellos. En particular, velar por la coordinacién de las diferentes areas
de seguridad en la gestion de incidentes de seguridad de la informacion.

Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacion de la Organizacidn. En particular velara
por la coordinacion de diferentes planes que puedan realizarse en diferentes areas.
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Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Velar porque la seguridad de la informacion se tenga en cuenta en todos los proyectos TIC desde su
especificacion inicial hasta su puesta en operacion. En particular debera velar por la creacion y
utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

Resolver conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o
entre diferentes areas de la Organizacion, elevando aquellos casos en los que no tenga suficiente
autoridad para decidir.

Secretaria:

El Responsable de la Seguridad de la Informacién es el secretario del Comité de Seguridad de la Informacion
y como tal:

Convoca las reuniones del Comité.

Prepara los temas a tratar en las reuniones del Comité, aportando informacién puntual para la toma
de decisiones.

Elabora el acta de las reuniones.

Es responsable de la ejecucion directa o delegada de las decisiones del Comité.

Jerarquia:

El Comité de Seguridad de la Informacion da instrucciones al Responsable de la Seguridad de la Informacion
que se encarga de cumplimentar, supervisando que administradores y operadores implementan las medidas
de seguridad segun lo establecido en la politica de seguridad aprobada para la Organizacion.

9.2. Roles, funciones y responsabilidades

A continuacion, se describen los roles que existen en la organizacion y sus responsabilidades.

9.2.1. Direccion

La Direccion esta comprometida con la politica descrita en este documento y el consciente del alto valor de la
informacion y del grave impacto econdmico y de imagen que puede producir un incidente de seguridad.

La Direccion asume las siguientes responsabilidades:

Demostrar liderazgo y compromiso con respecto al SGSI.

Asegurar que se establece la politica y los objetivos de seguridad de la informacion y que son
compatibles con la direccion estratégica de la organizacion.

Aprobar y comunicar la Politica de Seguridad de la Organizacion, asi como las normas de uso de los
sistemas y la importancia de su cumplimiento a todo el personal, interno y externo, a los clientes y a
los proveedores.

Reunirse al menos una vez al afo, y cuando cualquier evento o solitud extraordinaria lo demande, para
ser informado sobre el SGSI y actualizar la estrategia, en su caso, en materia de seguridad de la
informacion.

Asegurar que estén disponibles los recursos necesarios para el funcionamiento y cumplimiento del
SGSI.

Fomentar una cultura de seguridad de la informacién.
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e Apoyar la mejora continua en los procesos de seguridad de la informacion.

o Definir el enfoque del analisis y evaluacidon de riesgos de seguridad de la informacién y los criterios
para asumir los riesgos, asi como asegurar la evaluacion continua de ellos con al menos una
periodicidad anual.

e Aprobar la documentacién correspondiente del SGSI.

e Determinar las medidas disciplinarias o de cualquier otro tipo, que puedan aplicarse a los responsables
de brechas de seguridad.

e Aprobar planes de formacion y proyectos para mejorar la seguridad de la informacion.
e Asegurar que se realizan auditorias internas de seguridad de la informacion y que se revisan los
resultados para identificar oportunidades de mejora.
9.2.2. Responsable de la Informacion

Funcién: Determina los requisitos (de seguridad) de la informacion tratada, segun los parametros del Anexo |
del ENS.

Responsabilidades:

e ElResponsable de la Informacién tiene la responsabilidad ultima del uso que se haga de la informacion
y, por tanto, de su proteccion.

o El Responsable de la Informacion es el responsable ultimo de cualquier error o negligencia que lleve a
un incidente de confidencialidad, integridad, disponibilidad, trazabilidad o autenticidad.

e Determinacion, junto con el Responsable del Servicio o del Comité de Seguridad de la Informacion, de
los niveles de seguridad requeridos en cada dimension.

e Aceptacion, junto con el Responsable del Servicio, del riesgo residual resultante del Analisis de riesgos.
Figura:

Puede tratarse de una persona fisica singular o de un 6rgano colegiado, formando parte del Comité de
Seguridad de la Informacion.

Esta responsabilidad puede ser compartida con la del Responsable del servicio.

9.2.3. Responsable del Servicio

Funcién: Determina los requisitos (de seguridad) de los servicios prestados, segun los parametros del Anexo
| del ENS.

Responsabilidades:

e El Responsable del Servicio tiene la potestad de determinar los niveles de seguridad de los servicios.

¢ Aunque la aprobacion formal de los niveles corresponda al Responsable del Servicio, se puede recabar
una propuesta del Responsable de Seguridad y conviene que se escuche la opinién del Responsable
del Sistema.

Figura:

Puede tratarse de una persona fisica singular o de un 6rgano colegiado, formando parte de lo que se suele
denominar Comité de Seguridad de la Informacion.

Esta responsabilidad puede ser compartida con la del Responsable de la informacion.
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9.2.4. Responsable de la Seguridad de la Informacion

Funcién: Determina las decisiones de seguridad pertinentes para garantizar la seguridad de la informacién,
preservando su confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad, y asi satisfacer los
requisitos establecidos por los responsables de la informacién y de los servicios.

Responsabilidades:

e Mantener la seguridad de la informacién manejada y de los servicios prestados por los sistemas de
informacion, de acuerdo a lo establecido en la Politica de Seguridad de la Organizacion.

e Promover la formacion y concienciacion en materia de seguridad de la informacion.
e Secretaria y liderazgo del Comité de Seguridad de la Informacion.

e Responsable del Control Documental del Sistema, en coordinacién con los responsables de otros
sistemas de gestion.

e Revision de documentos implicados en el sistema.

e Aprobar aquellos documentos que no impliquen en su contenido decisiones estratégicas de alto nivel.
e Publicacién de documentos.

e Supervisar la custodia y mantenimiento del archivo y los registros definidos para el procedimiento.

e Convocar y dirigir el Comité de Seguridad de la Informacion, elaborando las pertinentes Actas de
Reunion.

e Presentacién detallada de los informes de estado del Sistema a la Direccion.
e Supervisar el Inventario de Activos de la organizacion.
e Seguimiento de la Seguridad de la Informacién en la organizacion.

e Traslado al Comité de Seguridad de la Informacion de asuntos de interés en el campo de la Seguridad
de la Informacion.

e Creacion, presentacion, mantenimiento y ejecucién del Plan de Auditoria.

e Responsabilidad de las acciones formativas en Seguridad de la Informacion para el personal de la
organizacion, en coordinacion con el area de Recursos Humanos.

o Responsable de ejecucion de las iniciativas de mejora de seguridad aprobadas por la Direccion.
e Llevar a cabo el seguimiento y control sobre los indicadores y registros.

e Validar los contenidos sobre seguridad en los documentos contractuales con clientes y proveedores
(plantillas de ofertas, ofertas, especialmente las no sujetas a plantillas previas, pliegos, etc.) y articular
la interlocucion en esta materia con los correspondientes responsables de seguridad.

e Servir de Punto de Contacto (POC) para los clientes, canalizando y supervisando tanto el cumplimiento
de los requisitos de seguridad del servicio prestado como las comunicaciones relativas a la seguridad
de la informacién y la gestion de los incidentes para el ambito de dicho servicio.

Figura:

Debera ser una persona fisica, jerarquicamente independiente del Responsable del sistema.

9.2.5. Responsable del Sistema

Funcién: Se encarga, en coordinacién con los equipos globales, de la operacién del sistema de informacion,
atendiendo a las medidas de seguridad determinadas por el Responsable de la Seguridad de la Informacion.

Responsabilidades:
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Figura:

Desarrollar, operar y mantener el Sistema de Informaciéon durante todo su ciclo de vida, de sus
especificaciones, instalacion y verificacion de su correcto funcionamiento.

Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo los criterios de uso
y los servicios disponibles del mismo.

Cerciorarse de que las medidas especificas de seguridad se integran adecuadamente dentro del marco
general de seguridad.

El Responsable del Sistema puede acordar la suspension del manejo de cierta informacién o la
prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que pudieran
afectar a la satisfaccion de los requisitos establecidos. Esta decisién debe ser acordada con los
responsables de la informacién afectada, del servicio afectado y el Responsable de la Seguridad, antes
de ser ejecutada.

Elabora los procedimientos operativos de seguridad, que seran aprobados por el Responsable de la
Seguridad de la Informacion.

Elabora, junto con el Responsable de la Seguridad de la Informacion, los planes de mejora de la
seguridad.

Elabora los planes de continuidad, que seran validados por el Responsable de la Seguridad de la
Informacion.

Realizar ejercicios sobre los planes de continuidad elaborados para analizar su eficacia.
Decretar, cuando asi sea conveniente, la suspension temporal del servicio.

Elabora el ciclo de vida (especificacion, arquitectura, desarrollo, operacion y cambios), que sera
aprobado por el Responsable de Seguridad de la Informacion.

Respuesta a incidentes de seguridad de la informacion:

Planificar la implantacion de salvaguardas en el Sistema.

Debera ser una persona fisica, esta figura puede ser compartida con el Administrador del sistema / de la
seguridad del sistema.

9.2.6. Administrador del Sistemal/de la seguridad del Sistema

Funcién: Coordinar y supervisar la implantacion y eficacia de las medidas de seguridad establecidas, en
coordinacién con los equipos globales, y garantizar que el sistema de informacion tiene implantadas y en
perfecto estado de funcionamiento las medidas de seguridad establecidas.

Responsabilidades:

La implementacidn, gestién y mantenimiento de las medidas de seguridad aplicables al Sistema de
Informacion.

La gestion, configuracion y actualizacion, en su caso, del hardware y software en los que se basan los
mecanismos y servicios de seguridad del Sistema de Informacién.

La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular los privilegios
concedidos, incluyendo la monitorizacion de que la actividad desarrollada en el sistema se ajusta a lo
autorizado.

La aplicacion de los Procedimientos Operativos de Seguridad.
Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de informacién.
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e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para para asegurar
que la seguridad no esta comprometida y que en todo momento se ajustan a las autorizaciones
pertinentes.

e Junto con los equipos globales, monitorizar el estado de la seguridad del sistema proporcionado por
las herramientas de gestion de eventos de seguridad y mecanismos de auditoria técnica
implementados en el sistema.

e Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

e Colaborar en la investigacion y resolucién de incidentes de seguridad, desde su deteccion hasta su
resolucion.

e Aplica la configuracion de seguridad elaborada por el Responsable de Seguridad de la Informacién.
e Implanta las medidas de seguridad o da soporte cuando sea requerido en la implantacion.

e Aplica los procedimientos de seguridad operativos aprobados por el Responsable de la Seguridad de
la Informacion.

e Monitoriza el estado de la seguridad del sistema en coordinacion con los departamentos globales
encargados cuando sea necesaria su implicacion.

o Cooperacion en la resoluciéon y respuesta técnica a incidentes de seguridad de la informacion en
coordinacién con los equipos globales cuando sea necesaria su implicacion.

Figura:

Debera ser una persona fisica, esta figura puede ser compartida con el Responsable del sistema.

9.2.7. Delegado de Proteccion de Datos

Funcidn: Asesora y supervisa el cumplimiento de la normativa de proteccion de datos en la organizacién, asi
COMO SUS Procesos.

Responsabilidades:

e Garantizar el cumplimiento de la normativa de proteccién de datos en la Organizacion, tanto desde el
punto de vista juridico, como desde el punto de vista de la seguridad de los datos personales.

¢ Promover la formacion y concienciacion en materia de proteccion de datos.
Posicién:

o El delegado de proteccidn de datos actuara como interlocutor del responsable o encargado del
tratamiento ante la Autoridad de Control.

e Elresponsable y el encargado del tratamiento garantizaran que el delegado de proteccion de datos
participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion
de datos personales.

e Elresponsable y el encargado del tratamiento respaldaran al delegado de proteccién de datos en el
desempefio sus funciones, facilitando los recursos necesarios para el desempefo de dichas
funciones y el acceso a los datos personales y a las operaciones de tratamiento, y para el
mantenimiento de sus conocimientos especializados.

o Elresponsable y el encargado del tratamiento garantizaran que el delegado de proteccion de datos
no reciba ninguna instruccién en lo que respecta al desempefio de dichas funciones.

o El delegado de proteccidon de datos no podra ser removido ni sancionado por el responsable o el
encargado por desempefiar sus funciones salvo que incurriera en dolo o negligencia grave en su
ejercicio.
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Se garantizara la independencia del delegado de proteccién de datos dentro de la organizacion,
debiendo evitarse cualquier conflicto de intereses.

En el ejercicio de sus funciones el delegado de proteccion de datos tendra acceso a los datos
personales y procesos de tratamiento, no pudiendo oponer a este acceso el responsable o el
encargado del tratamiento la existencia de cualquier deber de confidencialidad o secreto.

El delegado de proteccion de datos rendira cuentas directamente al mas alto nivel jerarquico del
responsable o encargado

Los interesados podran ponerse en contacto con el delegado de proteccién de datos por lo que
respecta a todas las cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus
derechos

Cuando el delegado de proteccion de datos aprecie la existencia de una vulneracion relevante en
materia de proteccion de datos lo documentara y lo comunicara inmediatamente a los érganos de
administracion y direccién del responsable o el encargado del tratamiento

Funciones:

Tareas:

Informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen
del tratamiento de las obligaciones que les incumben en materia de proteccién de datos.

Supervisar el cumplimiento de la normativa de proteccion de datos en la organizacion y de las
politicas del responsable o del encargado del tratamiento en materia de proteccién de datos
personales, incluida la asignacion de responsabilidades, la concienciacién y formacién del personal
que participa en las operaciones de tratamiento, y las auditorias correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la
proteccion de datos, en su caso, y supervisar su aplicacion.

Cooperar con la Autoridad de Control.

Actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento,
incluida la consulta previa, en su caso.

Intervenir y dar respuesta a las reclamaciones que hayan presentado los afectados contra la entidad
con caracter previo a la presentacion ante la Autoridad de Control, asi como las remitidas por las
propias Autoridades de Control.

Atender a los interesados en lo que respecta a consultas relativas al tratamiento de datos personales
y ejercicio de los derechos.

Verificar, periédicamente, la eficacia de las medidas de seguridad implantadas.

Coordinara, junto con el Responsable de Seguridad de la Informacion, la puesta en marcha y difusion
de las medidas de seguridad que afecten a los datos personales y controlara el cumplimiento de las
mismas.

Analizara las incidencias registradas que afecten, o puedan afectar, a los datos personales, tomando
las medidas oportunas en colaboracion con el responsable del tratamiento.

Analizara las violaciones de la seguridad que se produzcan y realizara, en su caso, la notificacion de
las mismas a la Autoridad de Control.

Comprobara, periddicamente, que las copias de respaldo de los datos personales se realizan segun
la politica y procedimientos establecidos.

Comunicara al responsable del tratamiento cualquier cambio que se haya realizado en los sistemas
de informacién que afecten a datos personales (como cambios en el hardware o software, bases de
datos, aplicaciones de acceso al fichero, etc.), procediendo a la actualizaciéon de la documentacion
pertinente.

Version: 1

.0 - 20/11/2025 Péagina 16 de 22



DTC | securinan ; . SGSI-03
MISSION | AVANZADA POLITICA DE SEGURIDAD DE LA INFORMACION

O _
b g insetel Uso Interno

Periédicamente realizara o promovera la realizacidon de una auditoria de la eficacia de las medidas de
seguridad implantadas para la proteccion de los datos personales.

9.2.8. Coordinador de Proteccion de Datos

Funcién: Asesora y supervisa el cumplimiento de la normativa de proteccion de datos en la organizacién, asi
COMO SUS Procesos.

Responsabilidades:

Garantizar el cumplimiento de la normativa de proteccién de datos en la Organizacion, tanto desde el
punto de vista juridico, como desde el punto de vista de la seguridad de los datos personales.

Promover la formacion y concienciacion en materia de proteccion de datos.

Posicion:

El responsable y el encargado del tratamiento garantizaran que el Coordinador de Proteccién de
datos participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la
proteccion de datos personales.

El responsable y el encargado del tratamiento respaldaran al Coordinador de Proteccién de datos en
el desempefio sus funciones, facilitando los recursos necesarios para el desempefio de dichas
funciones y el acceso a los datos personales y a las operaciones de tratamiento, y para el
mantenimiento de sus conocimientos especializados.

El responsable y el encargado del tratamiento garantizaran que el Coordinador de Proteccién de
datos no reciba ninguna instruccién en lo que respecta al desempeio de dichas funciones.

Se garantizara la independencia del Coordinador de Proteccién de datos dentro de la organizacién,
debiendo evitarse cualquier conflicto de intereses.

En el ejercicio de sus funciones el Coordinador de Proteccién de datos tendra acceso a los datos
personales y procesos de tratamiento, no pudiendo oponer a este acceso el responsable o el
encargado del tratamiento la existencia de cualquier deber de confidencialidad o secreto.

El Coordinador de Proteccion de datos rendira cuentas directamente al mas alto nivel jerarquico del
responsable o encargado

Cuando el Coordinador de Proteccion de datos aprecie la existencia de una vulneracion relevante en
materia de proteccion de datos lo documentara y lo comunicard inmediatamente a los érganos de
administracion y direccién del responsable o el encargado del tratamiento

Funciones:

Tareas:

Informar y asesorar al responsable o al encargado del tratamiento de las obligaciones que les
incumben en materia de proteccién de datos.

Supervisar el cumplimiento de la normativa de proteccion de datos en la organizacion y de las
politicas del responsable o del encargado del tratamiento en materia de proteccién de datos
personales, incluida la asignacion de responsabilidades, la concienciacion y formacién del personal
que participa en las operaciones de tratamiento, y las auditorias correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la
proteccion de datos, en su caso, y supervisar su aplicacion.

Asesorar en la intervencién y respuesta a las reclamaciones que hayan presentado los afectados
contra la entidad con caracter previo a la presentacion ante la Autoridad de Control, asi como las
remitidas por las propias Autoridades de Control.

Verificar, periddicamente, la eficacia de las medidas de seguridad implantadas.
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e Coordinara, junto con el Responsable de Seguridad de la Informacién, la puesta en marcha y difusién
de las medidas de seguridad que afecten a los datos personales y controlara el cumplimiento de las
mismas.

e Analizara las incidencias registradas que afecten, o puedan afectar, a los datos personales en
colaboracién con el responsable del tratamiento.

o Asesorara en el andlisis de las violaciones de la seguridad que se produzcan y, en su caso, la
notificacion de las mismas a la Autoridad de Control.

e Comunicara al responsable del tratamiento cualquier cambio que se haya realizado en los sistemas
de informacién que afecten a datos personales (como cambios en el hardware o software, bases de
datos, aplicaciones de acceso al fichero, etc.), procediendo a la actualizaciéon de la documentacion
pertinente.

e Periddicamente realizara o promovera la realizacién de una auditoria de la eficacia de las medidas de
seguridad implantadas para la proteccion de los datos personales.

9.3. Procedimiento de designacion

Los distintos roles seran nombrados por la Direccién y aprobados formalmente en el documento Designacion
de responsables de la seguridad de la informacién. El nombramiento se revisara cada 2 afos o cuando el
puesto quede vacante.

Las designaciones se publicaran en el espacio de documentacion del SGSI.

Con la designacién se les hara entrega del documento de Aceptaciéon de roles en seguridad de la
informacién, que debe ser firmado por la persona designada, en su caso.

9.4. Funciones incompatibles

En virtud de la segregacién de tareas que establece una adecuada gestion de la seguridad de la informacion,
se establecen las siguientes incompatibilidades:

Desarrollo Conflgu.rac.:lon y Supervision / auditoria Operacion
mantenimiento

Incompatible con Incompatible con Incompatible con Incompatible con

Operacion Operacion Desarrollo Desarrollo

Incompatible con . Incompatible con Incompatible con

- Incompatible con ) L, ) L
Supervision / . o Configuracion y Configuracion y
o Supervision / auditoria o o

auditoria mantenimiento mantenimiento
Incompatible con Incompatible con
Operacion Supervision / auditoria

Una misma persona no puede desempefar dos o0 mas funciones que sean incompatibles segun la tabla
anterior.
9.5. Coordinacion y resolucion de conflictos

La existencia de problemas de coordinacién o conflictos entre diferentes roles se resolvera de la siguiente
forma:

1. Se notificara la situacién al Responsable de la Seguridad de la Informacién para que convoque una
reunién del Comité de Seguridad de la Informacién con la mayor brevedad posible.
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2. La situacién sera expuesta al Comité de Seguridad de la Informacién para que la analice y de una
respuesta colegiada a la situacion.

3. Quedaran reflejadas en un acta la conclusiones y acuerdos alcanzados.

9.6. Usuarios
Cualquier persona que acceda a la informacion gestionada por la organizacién sera considerada un usuario.

Los usuarios son responsables de su conducta cuando accedan a informacion o utilicen los sistemas de
informacion de la organizacion. El usuario es responsable de todas las acciones realizadas con sus
identificadores o credenciales personales.

Por tanto, los usuarios tienen la obligacion de:

e Conocer y cumplir la Politica de Seguridad de la Informacién, las normas, procedimientos e
instrucciones correspondientes.

e Proteger y custodiar la informacion de la organizacion, evitando la revelacion, transmisién o
comunicacion al exterior, borrado, mal uso o destruccion (accidental o no autorizada) de la misma,
independientemente del soporte en el que se encuentre o los medios por los que ha sido accedida o
conocida.

10. Datos personales

La organizacion trata datos personales y se preocupa por la adecuada proteccion de los mismos. El tratamiento
de datos personales involucra una serie de riesgos relacionados con la pérdida de confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad de estos datos.

La gestion de riesgos de privacidad se alineara con el analisis de riesgos de la seguridad. El DPD podra, a
peticién del responsable del tratamiento, proporcionar asesoramiento y herramientas especificas tanto para
esta gestion de riesgos, como para la realizacion de evaluaciones de impacto en la privacidad para los
tratamientos, cuando sea requerido por un elevado nivel de riesgo.

Los datos personales a proteger incluyen todos aquellos que son objeto de tratamiento por nuestra parte (ya
sean datos de clientes, potenciales clientes, proveedores, trabajadores, contactos, colaboradores externos,
etcétera).

Por ello, tanto la organizacion, como todo su personal, ya sea interno o externo, que esté involucrado de alguna
forma en el tratamiento de datos personales, debe:

e Guardar secreto y confidencialidad de la informacion personal que trata.

e Proteger los datos personales que esté tratando y custodiarlos para que el personal no autorizado no
tenga acceso a ellos.

e  Cumplir con los principios de proteccién de datos (licitud, lealtad y transparencia, limitaciéon de la
finalidad, minimizacién de datos, exactitud, limitacion del plazo de conservacién, integridad y
confidencialidad y responsabilidad proactiva).

e Garantizar que los interesados puedan ejercer sus derechos (informacién, acceso, rectificacion,
supresion, limitacion del tratamiento, portabilidad de los datos, oposicion y decisiones individuales
automatizadas).

e Cumplir, y en su caso, hacer cumplir, los controles y las medidas de seguridad que la organizacién ha
implantado para proteger la seguridad de los datos personales, evitando que pueda resultar
comprometida la confidencialidad, integridad o disponibilidad de dichos datos.
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e Comunicar inmediatamente, segun los procedimientos habilitados para ello, las incidencias que
puedan afectar a la seguridad de los datos personales y que puedan comprometer su confidencialidad,
integridad o disponibilidad, asi como el incumplimiento de los requisitos dispuestos por la normativa de
proteccion de datos personales.

e Cumplir con todos los requisitos y obligaciones legales impuestas por la normativa de proteccion de
datos personales.

Todos los sistemas de informacion se ajustaran a las medidas de seguridad que sean requeridas por la
normativa segun la naturaleza y finalidad de los datos personales que se traten y de acuerdo con el andlisis de
riesgos relativo a la proteccion de datos personales que se ha realizado.

La documentacién relativa a la normativa de proteccion de datos personales, a la que tendra acceso el
Delegado de Proteccion de Datos, incluye el Registro de Actividades de Tratamiento y toda la documentacion
requerida por dicha normativa.

11. Evaluacion de riesgos y controles

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las amenazas y
los riesgos a los que estan expuestos. Este analisis se repetira:

regularmente, al menos una vez al afo

cuando cambie la informacién manejada

cuando cambien los servicios prestados o los activos que los soportan
cuando ocurra un incidente grave de seguridad

e cuando se reporten vulnerabilidades graves

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad de la Informacién establecera una
valoracion de referencia de los distintos tipos de informacidn manejados y los diferentes servicios prestados.

El Comité de Seguridad de la Informacion dinamizara la disponibilidad de recursos para atender las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

12. Seguridad de la informacién en nuevos proyectos

El gerente de cada proyecto que se inicie en la organizacion, afectado por el alcance del SGSI, y de acuerdo
con el Responsable de la Seguridad de la Informacion, debe incluir las reglas y requisitos correspondientes
sobre la seguridad de la informacion relacionada con el proyecto en cuestion.

En particular:
a) Los objetivos de seguridad de la informacion deben estar incluidos en los objetivos del proyecto.

b) Hay que realizar una evaluacion de riesgos de seguridad de la informacion en una fase temprana del
proyecto para identificar controles necesarios.

c) La seguridad de la informacion debe formar parte de la metodologia aplicada en el proyecto.

El Responsable de la Seguridad de la Informacion debe contemplar y revisar con regularidad las implicaciones
de seguridad de la informacion en todos los proyectos.

13. Desarrollo de la Politica de Seguridad de la Informacion

Esta Politica de Seguridad de la Informacion se desarrollara por medio de otras politicas de seguridad que
afronten aspectos especificos (también denominada normativa de seguridad). Dichas politicas de seguridad

Version: 1.0 - 20/11/2025 Pagina 20 de 22



DTC | securinan ; . SGSI-03
MISSION | AVANZADA POLITICA DE SEGURIDAD DE LA INFORMACION

O _
b g insetel Uso Interno

estaran a disposicion de todos los miembros de la organizacién que necesiten conocerlas, en particular para
aquellos que administren los sistemas de informacion y comunicaciones.

14. Obligaciones del personal

Todos los miembros de la organizacion tienen la obligacion de conocer y cumplir esta Politica de Seguridad de
la Informacién y el resto de politicas de seguridad (normativa de seguridad), siendo responsabilidad del Comité
de Seguridad de la Informacién disponer de los medios necesarios para que la informacion llegue a los
afectados.

Todos los miembros de la entidad atenderan actividades de concienciaciéon en materia de seguridad de la
informacion al menos una vez al aio. Se establecera un programa de concienciacion continua para atender a
todos los miembros de la entidad, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas de informacion recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La
formacioén sera obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacién como si se
trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

15. Terceras partes

Cuando organizacioén presta servicios a otros organismos o maneje informacién de otros organismos, se les
hara participes de esta Politica de Seguridad de la Informacién, se estableceran los canales de reporte y
coordinacién y se estableceran procedimientos de actuacion para la reaccidon ante incidentes de seguridad.

Cuando la organizacion utilice los servicios de terceros o ceda informacion a terceros, se les hara participes
de esta Politica de Seguridad de la Informacién y de las politicas de seguridad que atafa a dichos servicios o
informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dichas politicas, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerlas. Se estableceran procedimientos
especificos de reporte y resolucion de incidencias.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en los
parrafos anteriores, se requerira un informe del Responsable de Seguridad de la Informacién que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobaciéon de este informe por los
responsables de la informacion y los servicios afectados antes de seguir adelante.
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16. Gestion de registros guardados en base a este documento

Codigo Nombre Ubicacion Responsable del Controles para la Tiempo de
archivo proteccion del registro retencién
R-SGSI- Aceptacion de rol ISO Director Responsable de la | Solo el personal autorizado | 3 afios
03.01- en seguridad de la Seguridad de la | puede acceder a los
XX. informacion Informacion registros.
17. Control de versiones
Version Fecha Autor Descripcion de la modificacion
Responsable de la
1.0 20/11/2025 Seguridad de la Version inicial del documento
Informacion
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